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4. определяем общее время до достижения поглощающего состояния; 
5. определяем, в каком из поглощающих состояний остановится процесс, то есть какова же 
вероятность успешного окончания или вероятного отчисления. 
Реализация данного алгоритма представлена на конкретном примере, предполагает 
инструментальную реализацию в среде.  
 
АНАЛИЗ БЕЗОПАСНОСТИ КРИПТОГРАФИЧЕСКИХ СИСТЕМ НА ОСНОВЕ НЕЙРОСЕТЕВЫХ 
ТЕХНОЛОГИЙ 
Лисица Е.В., 5 курс, 
Урбанович П.П.,д.т.н, профессор,  
УО «Белорусский государственный технологический университет» 
При проектировании современных криптографических систем применяют подход, основанный 
на принципе Керкхоффса (Kerckhoffs). Согласно этому принципу алгоритм криптографического 
преобразования является открытым и известным любому противнику, а секретность шифра 
обеспечивается секретностью ключа шифрования.  
На этом принципе основан протокол Кинцеля-Кантера. Потенциальному противнику (intruder), 
известно строение TPM-машины (tree parity machine) и алгоритм, применяемый отправителем и 
получателем для  обмена информацией, а также значения вектора входных  и выходных значений на 
каждом шаге. При этом стойкость алгоритма на основе нейросетевых технологий заключается в 
невозможности атакующей стороны влиять на процесс обновления весов отправителя и получателя. 
Из исследований В. Кинцеля и И. Кантера следует, что при простой атаке количество персептронов в 
TPM-машине, равное 2, является оптимальным для отправителя и получателя, так как они успевают 
синхронизироваться за время на порядок быстрее атакующей стороны.  
Однако А. Митягиным и А. Климовым были предложены три способа взлома нейросетевого 
протокола обмена ключом: с помощью генетической атаки (genetic attack), геометрической атаки 
(geometric attack) и мажоритарной атаки (majority attack). На основе анализа эффективности этих 
методов были сделаны выводы о безопасности нейронного протокола обмена ключом.  
Поскольку для шифровальных систем на основе нейросетевых технологий параметром, 
обеспечивающим безопасность передачи информации, является синаптическая глубина L нейронных 
сетей, то увеличение ее значения является необходимым условием для снижения вероятности 
успешной атаки. Так для геометрической и мажоритарной атак увеличение значения синаптической 
глубины является достаточным для предотвращения атаки.  
Рассматриваемые методы можно улучшить, если добавить в них генетический алгоритм, 
который выбирает оптимальные нейронные сети. Так как криптосистема основана на биологическом 
понятии нейронных сетей, А. Климов и А. Митягин применили биологически мотивированную 
атаку, основанную на генетических алгоритмах. В данной атаке они моделировали большую 
совокупность нейронных сетей с той же самой структурой, как у отправителя и получателя. Сети, 
значения выходов которых равны значению выхода сети отправителя, остаются и размножаются, в 
то время как неудачные сети удаляются. 
Для рекомендованного В. Кинцелем и И. Кантером выбора параметров (количество 
персептронов K = 3, количество входов N = 101, L = 3), А. Климов и А. Митягин пробовали атаку с М 
= 2500 сетей, и больше чем в 50% их тестов, по крайней мере, одна из сетей атакующей стороны 
синхронизировалась с отправителем раньше, чем отправитель и получатель. Из результатов их 
исследований также следует, что генетическая атака особенно эффективна для вариантов, при 
которых используются небольшие значения К. 
Таким образом, при генетической атаке использование нейросетевого протокола обмена 
ключом является небезопасным.  
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Являясь самым дорогим продуктом в сфере межличностных отношений, информация нуждается 
в защите от несанкционированного доступа. Этой проблемой занимается наука криптография, 
главная цель которой – поиск и исследование математических методов  и средств преобразования 






В настоящее время используются два вида криптографических систем для передачи 
информации: симметричная и асимметричная. В симметричных системах отправитель и получатель 
используют один и тот же ключ, который должен оставаться известным только этим двум сторонам, 
участвующим в обмене информацией. В связи с этим при практической реализации таких систем 
шифрования возникает проблема обмена ключами и их распределения. Это обусловлено 
необходимостью передачи сгенерированного секретного ключа другой стороне для выполнения 
обратного преобразования.  
В 1975 году для решения этой проблемы У. Диффи и М. Хеллман предложили систему 
криптопреобразования с открытым (публичным) ключом, для которой не нужен абсолютно 
надежный канал для рассылки секретных ключей либо сообщений.  
В 2002 году В.Кинцель и И.Кантер предложили совершенно новое направление обмена 
конфиденциальной информацией, которое объединило в себе две науки: криптографию и науку об 
искусственных нейронных сетях. Протокол обмена использует способность нейронных сетей к 
взаимному обучению путем обмена открытой информацией между ними и генерации на этой основе 
общего секретного ключа. Таким образом, протокол Кинцеля-Кантера решает по-новому проблему 
распределения ключей симметричных систем.  
В протоколе Кинцеля-Кантера используется архитектура TPM (tree parity machine). Она состоит 
из K скрытых единиц (независимых персептронов), каждая из которых характеризуется N-
элементным вектором входов и вектором весовых коэффициентов. Элементы вектора входа – 
бинарные и принимают значения 1 либо -1. Весовые коэффициенты –  целые числа из интервала [-L; 
L]. Выходы нейронов составляют K значений, которые равны скалярному произведению вектора 
входных значений на вектор весов. Далее полученные значения выходов проходят через пороговую 
биполярную функцию активации. Выход целой архитектуры TPM равен произведению значений 
выходов всех скрытых единиц. В начальный момент времени отправитель и получатель 
инициализируют векторы весов. Затем на каждом шаге обучения t генерируются вектора входных 
значений и вычисляются значения выхода целой архитектуры TPM. Эти данные являются 
открытыми и передаются по публичному каналу. Для обучения сетей используются классические 
правила обучения. 
Разработана компьютерная модель криптографической системы на основе нейросетевой 
технологии. Данная модель позволяет экспериментально изучить протокол Кинцеля-Кантера, 
оценить его быстродействие и эффективность при различных правилах обучения, количества 
персептронов, количества входов и синаптической глубины весовых коэффициентов. Так результаты 
моделирования процесса синхронизации при K = 3, N = 102 и различных значениях синаптической 
глубины L, с применением правил обучения Hebbian, Anti-Hebbian, Random walk отображены в 
таблице. 
Таблица – Результаты моделирования процесса синхронизации 
Синаптическая  глубина L Среднее время синхронизации T для N=102, K=3 Hebbian Anti-Hebbian Random walk 
3 ~ 250 ~ 500 ~ 350 
4 ~ 500 ~ 5000 ~ 480 
5 ~ 550 ~ 52000 ~ 750 
6 ~ 650 > 200000 ~ 1100 
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Необходимо сказать, что применение современных информационных технологий в бизнесе не 
ограничивается созданием Web-сайта или электронного каталога с возможностью заказа, а 
подразумевает использование технологий и накопленного опыта для глубинной перестройки 
способов ведения деловых операций при помощи Интернет и сопутствующих сетевых 
компьютерных технологий. 
С этой точки зрения рассмотрение и изучение новых технологий играет немаловажную роль в 
эффективной организации производства и процессов электронной коммерции. 
Данная работа посвящена возможностям Flex-технологии с точки зрения технических условий 
разработки веб-приложений для электронной коммерции. 
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